kontaktckumar@gmail.com

Am Miihlrain 24/C1, 69151 Neckargemiind, DE
+49 170 614 2 635

Jan, 1977 — Indisch

CHANDAN KUMAR

MANAGER - SAP CYBERSECURITY & PRIVACY, PwC
Masters BWL(MBA), Saarland Universitit, DE T
CISM | ISO/IEC 27001 Lead Auditor | SAP BTP e

Solution Architect -

www.chandan-kumar.com, www.chandankumar.de

IT- KENNTNISSE

Zertifizierung: CISM, ISO/IEC 27001
Lead Auditor, SAP BTP Solution
Architect

Sicherheit Standard: CISSP, NIST, ISO
27001

Sicherheitskonzepte: SAP S/4HANA,
Migration, SAP BTP

SAP Security Platforms: Onapsis,
SecurityBridge, Werth Auditor

Code Sicherheit: Code Profiler / SAP,
CVA/ ATC

Data Security: SAP Ul Logging & Masking
Entwicklung Sprache: SAP ABAP

SAP Sicherheit: Transport Security, SAP
OS Hartung

Systementwicklungszyklus: SSDLC

IT Audit Standard: ITGC, ISO/IEC 27001
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) SPRACHKENNTNISSE

English | Verhandlungssicher
German | Mittelstufe — B2

Hindi | Muttersprache

=] ARBEITSERLAUBNIS & VISUM

Deutschland/EU Dauerhaft-EU:
Unbefristet fir EU und
Deutschland

USA 10 Jahre Business Visum

Indien Business und

Arbeitserlaubnis
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Reisen, Fotografieren, Sachspielen, FuBballspielen,

Gartenarbeit, Sozial-vernetzen

=1 BERUFSERFAHRUNG

Manager SAP Cybersecurity & Privacy
PwC — Mannheim, DE

Okt. 2021 — Heute
Firma Bereich: Wirtschaftspriifungsgesellschaft

Meine Aufgaben:

= Cyber-Sicherheit Risk Assessment und Audit mit SAP-Fokus unter Verwendung der
Standards NIST und ISO 27001 und Berichterstattung an CISO/IT-Sicherheitsleiter.

= Cyber-Sicherheit Konzepte mit SAP Governance Fokus.

= Beratung in den besten Praktiken der SAP-Sicherheit und Schwachstellenmanagement,
SSDLC Prozess.

= Beratung, um sicherzustellen, dass Sicherheitspraktiken mit den Geschaftszielen
tibereinstimmen.

= Durchfiihren einer Sicherheits-GAP analyze und Uberwachen der Compliance fiir SAP.
= Formulieren von Sicherheitsrichtlinien, -Normen, -Verfahren und -Kontrollen basierend
auf NIST, ISO 27001.

= |dentifizierung und Minderung von Risiken mit Schwerpunkt auf der CIA-Triade
(Vertraulichkeit, Integritit und Verfligbarkeit).

= Sicherheitskonzepte und Beratung flir SAP-Sicherheit und ein sichere SAP S/I4HANA
Migration.

= Sicherheitskonzepte und Beratung fiir Sicherheit Dimensionen — Applikationssicherheit,
Komponenten- & Perimeter Sicherheit und Infrastruktursicherheit des SAP-Landschaft.

= SAP Operating System Hartung (SAP BASIS), Development Security, Transport Security,
= Teamleitung, Projektleitung, Teamverstarkung (Recruitment) und Teamentwicklung

= Entwicklung neuer SAP-Sicherheitskonzepte wie z.B. SAP BTP zur Gewinnung neuer
Projekte und Kunden.

= Pre-Sales und Sales Aktivitaten.

Projekte: Benutzerbereitstellung mit Cloud Identity Service in SAP BTP. SAP Cyber-Security-
Bewertungen und -Audits, SAP S/4HANA Migration Projekt-SAP Sicherheitskonzepte fiir
die ganz Projekt Phase bei ein sehr groBe International Pharmakonzern in DE, und bei ein
groBBe Chemie Konzern in DE. SAP OS Hartung bei ein gro3e Online-Bestell-und
Lieferplattformen.

SAP IT Security Berater Mar. 2018 — Sept. 2021

Onapsis GmbH Company — Heidelberg, Deutschland Firma Bereich: SAP IT Sicherheit

Meine Aufgaben:

= Durchfiihrung Schwachstellenanalyse Projekte

= VirtualForge-Onapsis SAP Sicherheit Produkte (CodeProfiler for ABAP, CodeProfiler for
HANA, Transport Profiler, Onapsis Platform, Interface Profiler) implementierung

= Durchfiihrung von Training und Workshop fiir Kunden und Partner— Onsite und Remote
= Planung, Koordination und Durchfiihrung von SAP Sicherheit Audits

= Evaluierung und Mitigation von Schwachstellen

Projekte: 60+, Lander: 16, Firmen: Von klein Konzern bis Bluechip Unternehmen

Implementierung: VF-Onapsis Produkte — POC bis Voll Life Cycle Implementierung und Sicherheit
Schwachstellen Behebung, SAP OS-System Hartung, ABAP Code Mitigation

SAP-Landschaft: Eigenverantwortliche Implementierung von 4 bis 400 Systeme wie zB. Microsoft, Eli
Lilly, Daimler, Linde, Vattenfall, Saint- Gobain, PepsiCo, e.on, Coca-Cola
SAP ABAP Berater Mar. 2017 — Feb. 2018
Objective Partner — Weinheim, Deutschland  Firma Bereich: SAP-Beratung und Entwicklung

Meine Aufgaben:

= Umsetzung von Entwicklungsvorgaben in internen wie externen Projekten

= Konzeption von Losungen basierend auf spezifischen Kundenwiinschen —
Anforderungen

= ABAP-Entwicklung und Anwendungsdesign

Projekte: Erweiterung des SAP ABAP Unit Test. Toyota-ZUGFeRD Service-Anbindung an SAP mit
SAP Gateway Services inklusive ODATA Services.

IT-Manager und Co-Founder

NESWEL IT GmbH — Frankfurt am Main, Deutschland

Okt. 2014 — Feb. 2017

Firma Bereich: Softwareentwicklung

Meine Aufgaben:
= Mitbegriinder der NESWEL IT GmbH

= Projekt-Koordination und Vertriebsaktivitaten

Praktikum — SAP ABAP Entwicklung
DASYS-IT GmbH — Frankfurt am Main , Deutschland

Jan. 2014 — Sep. 2014
Firma Bereich: SAP Beratung

Meine Aufgaben:
= Codierung von Zeiterfassungssoftware mit SAP ABAP

Assistant Operations Manager Apr. 2012 — Dez. 2013

Lycamobile Germany GmbH — Frankfurt am Main, Deutschland Firma Bereich: Telekom

Meine Aufgaben:

= Analyse und Optimierung interner Prozesse

= RegelmaBige Berichterstattung an die Zentrale in GroBbritannien
= Allgemeines Controlling und Reporting an das Management

= Kundenbetreuung und Betreuung bestehender Kunden

STUDIUM

Wi irtschaftsinformatik-Masters
Saarland Universitit — Saarbriicken, Deutschland

Okt. 2014 — Sept. 2016

Facher Absolviert: Software-Engineering, Human Resource Information System (mit SAP

HCM), Management Information System, Data Mining usw.

Betriebswirtschaftslehre-Masters(BWL) Okt. 2010 — Mar. 2012

Saarland Universitat — Saarbriicken, Deutschland

Hauptfiacher: ,,European Management®: International Controlling, Management

Information System, International Management

WEITERBILDUNG

SAP HANA HA200-Implementierung und Administration
SAP Education — SAP Walldorf, Deutschland

Nov. 2020

SAP ABAP Entwicklung
Big Classes, USA (Live Interaktive Online Kurs)

Aug. 2013 — Okt. 2013

SAP ADM900 SAP System Security Fundamentals
SAP Education — SAP Walldorf, Deutschland
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